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  فهرست مطالب
  شماره صفحه  عنوان

  

  7  مقدمه/    فصل  
  9  زهيانگ 1.1
  18  امن يريادگيمند به  قاعده كرديرو 2.1
  21  امن يريادگي يزمان ريس 3.1
   21  كلان ينما 4.1

  
  73  گذاري زمينه و نشانه پس /    فصل  

  25  هيپا يگذار نشانه 1.2
  26  يآمار نيماش يريادگي 2.2

  28  ها داده 1.2.2
  30  هيفرض يفضا 2.2.2
  31  يريادگيمدل  3.2.2
  31  با نظارت يريادگي 4.2.2
   35  يريادگي يها واره طرح گريد 5.2.2

  
  113  چارچوب يادگيري امن/    فصل  

  38  يريادگي يفازها ليتحل 1.3
  40  تيامن ليتحل 2.3

  40  تياهداف امن 1.2.3
  41  ديمدل تهد 2.2.3
  42  تيدر امن نيماش يريادگي يكاربردها 3.2.3

  43  چارچوب 3.3
  43  يبند گروه 1.3.3
  45  يتخاصم يريادگي يباز 2.3.3
  46  يتخاصم يها يتوانمند اتيخصوص 3.3.3
  48  حملات 4.3.3
  49  ها دفاع 5.3.3

  49  يحملات كاوش 4.3
  50  يكاوش يباز 1.4.3
  51  يحملات انسجام كاوش 2.4.3
  56  يكاوش يدسترس تيحملات قابل 3.4.3
  57  يدفاع مقابل حملات كاوش 4.4.3

  63  يحملات علّ 5.3
  64  يعلّ يباز 1.5.3
  65  يحملات انسجام علّ 2.5.3
  67  يحملات در دسترس بودن علّ 3.5.3
  69  يدفاع مقابل حملات علّ 4.5.3

  73  تكرارشده يريادگي يها يباز 6.3
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  76  تيتكرارشده در امن يريادگي يها يباز 1.6.3
  78  يخصوص ميحر انتيص يريادگي 7.3

  78  ليفرانسيد يخصوص ميحر 1.7.3
  80  يو عل يكاوش يخصوص ميحملات حر 2.7.3
  81  راندوم بودن رغميمنفعت عل 3.7.3

  
  165  اي حمله به يادگيرنده فراكره/    فصل  

  85  يا فراكره يبه آشكارسازها يحملات عل 1.4
  86  يريادگيمفروضات  1.1.4
  87  مفروضات مهاجم 2.1.4
  88  يليتحل يشناس روش 3.1.4

  89  يا حمله فراكره فيتوص 2.4
  92  جا كردن مركز ثقل جابه 1.2.4
  96  ساختارمند حمله فيتوص 2.2.4
  98  حمله يها يتوال يژگيو 3.2.4

  102  نهيبه ديحملات نامق 3.4
  103  ها كردن بلوك پشته 1.3.4

  104  حمله يرو يزمان وديق ليتحم 4.4
  106  ريبا جرم متغ يها كردن بلوك پشته 1.4.4
  108  ويآلترنات ونيفرمولاس 2.4.4
  109  نهيحل رهاشده به راه 3.4.4

  113  ها داده ينيگزيبا جا يبازآموز هيحمله عل 5.4
  115  يحذف و راندوم يحذف نيانگيم ينيگزيجا استيس 1.5.4
  117  يحذف كينزد ينيگزيجا استيس 2.5.4

  121  ديمق نيمهاجم 6.4
  123  مقتصدانه نهيحملات به 1.6.4
  124  مخلوط يها حملات با داده 2.6.4
  128  ها بسط 3.6.4

   129  خلاصه 7.4
  

  SpamBayes  217مطالعه موردي حمله موجود بودن: /    فصل  
  SpamBayes  133اسپم  لتريف 1.5

  133  آموزش تميالگور 1.1.5
  SB  135 يها ينيب شيپ 2.1.5
  SB  136مدل  3.1.5

  SpamBayes  141 يبرا ديمدل تهد 2.5
  141  اهداف مهاجم 1.2.5
  142  دانش مهاجم 2.2.5
  143  مدل آموزش دادن 3.2.5
  144  شيفرض آلا 4.2.5

  SB  145 رندهيادگي هيعل يحملات عل 3.5
  145  يحملات موجود بودن عل 1.3.5
  150  اسپم شبه -يحملات انسجام عل 2.3.5

  150  (RONI) ياثر منف يرو جكتيدفاع ر 4.5



  5                    مطالب  فهرست 

  

  SpamBayes  152با  شاتيآزما 5.5
  152  يروش تجرب 1.5.5
  154  نامه حمله فرهنگ جينتا 2.5.5
  156  حمله متمركز جينتا 3.5.5
  160  اسپم حمله شبه شاتيآزما 4.5.5
  RONI  162 جينتا 5.5.5

  164  خلاصه 6.5
  

  PCA  293مطالعه موردي حمله انسجام: آشكارساز /    فصل  
  173  يكيتراف يها يناهنجار يآشكارساز PCAروش  1.6

  173  حجم يها يو ناهنجار كيتراف يها سيماتر 1.1.6
  175  يناهنجار يآشكارساز يبرا رفضايروش ز 2.1.6

  PCA  177 يرفضاياختلال در ز جاديا 2.6
  177  ديمدل تهد 1.2.6
  179  انتخاب خاشاك ناآگاهانه 2.2.6
  179  يانتخاب خاشاك آگاهانه محل 3.2.6
  179  ريانتخاب خاشاك آگاهانه فراگ 4.2.6
  181  حملات قورباغه جوشان 5.2.6

  183  آور در مقابل اختلال تاب يآشكارسازها 3.6
  183  يحس درون 1.3.6
2.3.6   PCA-GRID  185 
  187  حدآستانه لاپلاس ستبر 3.3.6

  190  يتجرب يابيارز 4.6
  190  شيبرپا 1.4.6
  192  ريپذ بيآس يها انيجر ييشناسا 2.4.6
  195  حملات يابيارز 3.4.6
  ANTIDOTE  197 يابيارز 4.4.6
  199  قورباغه جوشان يساز حمله مسموم يتجرب يابيارز 5.4.6

   205  خلاصه 5.6
  

  SVM  343هاي حفظ حريم خصوصي يادگيري  مكانيسم /    فصل  
  207  ميرخنه به حر يمطالعات مورد 1.7

  208  يسوابق سلامت كاركنان دولت 1.1.7
  AOL  208 يپرسمان موتور جستجو يها لاگ 2.1.7
  Netflix  209 زهيجا 3.1.7
  209  ترييتو يها نام كشف نام شبه 4.1.7
  210  سطح ژنوم يمطالعات انجمن 5.1.7
  210  كرويم غاتيتبل يگذار هدف 6.1.7
  211  ها آموخته 7.1.7

  212  ميحفظ حر يريادگيمسئله:  تيموقع 2.7
  212  ليفرانسيد ميحر 1.2.7
  215  منفعت 2.2.7
  216  ليفرانسيد ميپژوهش در حر يخيتار يريسوگ 3.2.7

  219  ياجمال ي: معرفبانيبردار پشت يها نيماش 3.7
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  221  ييجا به جابه ريرناپذييتغ يها كرنل 1.3.7
  221  يتميالگور يداريپا 2.3.7

  222  يبرحسب اختلال خروج ليفرانسيد ميحر 4.7
  227  برحسب اختلال هدف ليفرانسيد ميحر 5.7
  230  نيابعاد نامع يژگيو يفضاها 6.7
  239  نهيبه ليفرانسيد ميحر يمرزها 7.7

  239  ييبالا يمرزها 1.7.7
  242  ينييپا يمرزها 2.7.7

  245  خلاصه 8.7
  

  343  گرها /    گريز نزديك بهينه طبقه فصل  
  251  نهيبه كينزد زيگر فيتوص 1.8

  252  يتخاصم نهيهز 1.1.8
  254  نهيبه كينزد زيگر 2.1.8
  256  اصطلاحات جستجو 3.1.8
  259  يزدن و جمع يضرب يگ نهيبه 4.1.8
  262  القاگر تحدب يگرها خانواده طبقه 5.1.8

1  يها نهيهز يطبقات محدب برا زيگر 2.8
  264  

- يجستجو 1.2.8 IMAC يبرا +
f 265  محدب  

- يريادگي 2.2.8 IMAC يبرا f- 277  محدب  
  285  يكل p يها نهيهز يبرا زيگر 3.8

  285  مجموعه مثبت محدب 1.3.8
  292  محدب يمجموعه منف 2.3.8

  293  خلاصه 4.8
  293  نهيبه كينزد زيباز در گر ليمسا 1.4.8
  296  ويآلترنات زيگر يارهايمع 2.4.8
  299  يواقع يايدن زيگر 3.4.8

  
  343  هاي يادگيري ماشين تخاصمي /    چالش فصل  

  309  باز ليبحث و مسا 1.9
  309  باز ليو مسا يتخاصم ينشده باز يبررس يها مؤلفه 1.1.9
  311  يدفاع يها يتوسعه فناور 2.1.9

  314  يانينكات پا  2.9
  

  317  زمينه يادگيري و فراهندسه پيوست الف/ پس
  329  پيوست ب/ اثبات كامل حملات فراكره

  339  5فصل  SpamBayesپيوست ج/ اثبات 
  349  پيوست د/ اثبات كامل گريز نزديك بهينه

  359  پيوست ه/ متخاصم مبين




